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Riktlinjer for dataskydd

Inledning

Foljande riktlinje syftar till att konkretisera policyn for dataskydd samt ge vagledning
och rad vid hantering av personuppgifter i X kommun.

Riktlinjen, som grundar sig pa bestammelserna i lagstiftningen och kan komma att
justeras vid forandringar av gallande réatt ska aven fortydliga ansvarsforhallanden
angéende personuppgiftshantering.

Omfattning

Denna riktlinje galler for X kommuns samtliga namnder samt styrelser i sddana
organisationer dar X kommun har det rattsligt bestammande inflytandet. Riktlinjen
avser hantering av personuppgifter som helt eller delvis féretas pa automatisk vag
samt pa annan an automatisk behandling av personuppgifter som ingar eller
kommer att inga i ett register. Med ett register avses en strukturerad samling
uppgifter som ar tillgangliga for sékning eller sammanstéllda enligt sérskilda kriterier.

Bakgrund

Fran och med den 25 maj 2018 galler EU:s dataskyddsférordning (679/2016) for
hantering av personuppgifter. Dataskyddsforordningen (GDPR) ersétter personupp-
giftslagen, PuL (1998:204). Foérordningen behdver inte implementeras i svensk ratt
genom svensk lag utan ar direkt tillamplig.

| Sverige finns kompletterande bestammelser i lag 2018:218 med kompletterande
bestammelser till EU:s dataskyddsférordning (kompletteringslagen) och @ven en
svensk forordning med kompletterande bestammelser till EU:s dataskydds-
forordning, 2018:2019. Darutéver finns ocksa sarskilda registerforfattningar.

Det ar av stor vikt att fysiska personer har kontroll 6ver sina egna personuppgifter.
Syftet med GDPR ar att skydda enskilda personer vad géaller behandlingen av deras
personuppgifter, men ocksa att sékerstalla fritt flode av personuppgifter inom EU.

For att kunna flja lagen pa ett effektivt satt maste kommunen skapa rutiner och
tydliggora ansvarsforhallanden kring hantering av personuppgifter. De befattningar i
kommunen som behandlar personuppgifter ska pa ett hallbart satt stédjas med bade
kompetens och resurser fOr att efterleva lagen. Nar privatpersoner utdvar sina
rattigheter enligt dataskyddsforordningen ska kommunens berérda personal agera
pa ett effektivt och lagligt satt genom att agera utifran val utvecklade rutiner.

Personuppgiftsansvar
X kommuns samtliga nAmnder samt styrelser i sddana organisationer dar X
kommun har det rattsligt bestdammande inflytandet, &r personuppgiftsansvariga for
sina respektive verksamhetsomraden. Ansvaret innebar en yttersta skyldighet att
tillse att gallande lagstiftning efterlevs genom att bl.a.
e Faststalla andamal och syfte med behandling av personuppgifter, innan
behandling paborjas
» Utse dataskyddsombud
e Sakerstdlla att det finns tekniska och organisatoriska forutsattningar att
behandla personuppgifter med erforderlig sdkerhet
o Kunna visa att kraven i lagstiftningen &r uppfyllda genom noggrann
dokumentation samt verifierande tester
o Foraregister over behandlingar av personuppgifter
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Laglig grund for behandling av personuppgifter

Personuppgifter far endast behandlas om det finns laglig grund for behandlingen.
Den lagliga grunden enligt art 6 GDPR ska faststallas innan behandling pabdérjas
enligt ndgon av nedan punkter:

a.
b.

C.

d.

e.

f.

Samtycke — ska vara informerat, frivilligt och specifikt samt kunna visas.
Behandlingen ar nodvandig for att fullgora ett avtal eller vidta atgarder pa
begaran av den registrerade infor ett avtal

Behandlingen &r nédvéandig for att fullgora en rattslig forpliktelse som den
personuppgiftsansvarige har

Behandlingen &r nddvéandig for att skydda ett grundlaggande intresse for den
registrerade eller annan fysisk person

Behandlingen ar nédvandig for att utféra en uppgift av allmant intresse eller
som ett led i den personuppgiftsansvariges myndighetsutévning

Berattigat intresse — ska ej anvandas av myndigheter

Innan behandling av personuppgifter pabdrjas kravs foljande:

1.

10.
11.

Dokumentera andamal och syfte samt under hur lang tid behandlingen
beraknas paga

Faststall rattslig grund

Inhamta samtycke vid behov

Séakerstall att behandlingen sker i enlighet med de grundlaggande
principerna och kommunens policy och riktlinje for dataskydd

Vid behov, radgoér med dataskyddsombudet

Klassificera personuppgifterna utifran informationssékerhetsniva och
genomftra en riskanalys av den planerade behandlingen.
Dataskyddsombudet ska involveras i riskanalysen.

Samrad med tillsynsmyndigheten om hog risk inte kan atgardas infor
behandling av personuppgifter

Se till att det finns tillrackliga tekniska och organisatoriska sakerhetsatgarder
utifran genomford informationssakerhetsklassning och resultat fran
riskanalys

Klargér om, och i sa fall vilken, kommunikation med den registrerade som ar
nodvandigt

Uppratta personuppgiftshitradesavtal vid behov

Anteckna ny behandling av personuppgifter i registerférteckningen éver
personuppgiftsbehandlingar

Sakerhet

Behandling av personuppgifter far ske om lamplig teknisk och organisatorisk
sakerhet vidtagits for behandlingen. Sékerheten ska baseras pa genomférda
informationssakerhetsklassningar och riskanalyser.

Sakerhet utgors av:

Inbyggt dataskydd och dataskydd som standard vilket for
personuppgiftshanteringen bl.a. innebéar:

- att sékerstallandet av personuppgiftshanteringen ska finnas med redan fran
den initiala planeringen och tacka saval tekniska som organisatoriska
atgarder

- sakerstalla att kommunens grundsakerhetsniva for informationssakerhet
(niva 1) foreligger samt om majligt nyttja atgarder som pseudonymisering,
anonymisering eller kryptering
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- sékerstalla att kommunens forhojda sakerhetsniva (niva 2) for
informationssakerhet foreligger avseende sérskilda personuppgifters
konfidentialitet och riktighet vilket fér elektronisk hantering bl.a. innebar
nyttiande av kryptering samt stark autentisering motsvarande tillitsniva 3 for
e-legitimation

- nyttja atgarder som uppgiftsminimering, lagringsminimering,
fritextfaltsminimering och atkomstbegransning

e Inforande och tillampning av rutiner for att:
- Kontinuerligt testa, undersoka och visa pa effektiviteten av inférda
sakerhetsatgarder
- Anmala personuppgiftsincident till tillsynsmyndighet
- Vid behov kunna ge incidentinformation till berérda registrerade
- Vid behov kunna involvera och radgéra med dataskyddsombudet

Personuppgiftsbitrade

Den som behandlar personuppgifter pa uppdrag av annan personuppgiftsansvarig
blir personuppgiftshitrade i forhallande till den personuppgiftsansvarige. Vid
anlitandet av ett personuppgiftshitrdde ska sékerstéllas att denne kan ge tillrackliga
garantier om att uppratthalla lamplig teknisk och organisatorisk sakerhet i enlighet
med géallande rétt.

Personuppgiftsbitradesavtal

Personuppgiftshitradets (bitradet) behandling av personuppgifter ska regleras av
personuppgiftshitradesavtal mellan bitradet och den personuppgiftsansvarige
(ansvarige).

X kommun bdr anvanda senaste versionen av den personuppgiftshitrades-
avtalsmallen som kommunalférbundet Sydarkivera rekommenderar. Av avtalet ska
bland annat framga:

o Vem ar personuppgiftsansvarig respektive personuppgiftshitrade
Vad behandlingen avser, dess varaktighet, art, andamal, typ av
personuppgifter samt kategori av registrerade

e Den ansvariges skyldigheter och rattigheter

e Att bitradet endast far behandla personuppgifter i enlighet med den
ansvariges instruktion

e Att bitradet iakttar erforderlig konfidentialitet och tystnadsplikt

e Att bitradet vidtar alla lampliga tekniska och organisatoriska atgarder for att
sakerstélla adekvat skydd for personuppgifterna samt att detta kan visas
genom att ge ansvarige tillgang till vederborlig information

e Att bitradet ska bista den ansvarige i att uppfylla sina forpliktelser enligt
forordningen.

e Att bitradet inte far anlita underleverant¢r for behandling av den ansvariges
personuppgifter utan den ansvariges skriftliga medgivande till detta. Om
bitradet anlitar underleverantor ska personuppgiftsbitradesavtal upprattas
aven mellan dessa parter.

e Att 6verforing till tredje land inte far ske utan att adekvata sékerhetsatgarder
ar uppfyllda.

o Reglering om inom vilken tid radering eller dverflyttning av personuppgifter
sker vid avtals upphorande.
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Register dver behandling
Varje personuppgiftsansvarig ska enligt art 30 GDPR fora ett register dver
behandling som utférs under dess ansvar. Registret bor minst innehalla:

Kontaktuppgifter till personuppgiftsansvarig och dataskyddsombudet
Namn eller beskrivning pa behandlingen

Beskrivning av andamalet med behandlingen

Kategori av registrerade personer

Typer av personuppgifter som forekommer i behandlingen

Mottagare av personuppgifter, i forekommande fall

Eventuell 6verforing till tredje land med tillhérande sakerhetsatgarder
Uppskattad tidsfrist for radering

Beskrivning av tekniska och organisatoriska sakerhetsatgarder for
behandlingen om inte detta hindras av exempelvis sekretesshestammelser
Vilken laglig grund behandlingen har

Vilket system som behandlingen ingar i

Finns personuppgiftsbitradesavtal bor uppgift om detta framga

Dataskyddsombud
Den personuppgiftsansvarige ska utse ett dataskyddsombud och anmaéla det till
tillsynsmyndigheten Datainspektionen.

X kommun ar ansluten till tjansten gemensamt dataskyddsombud som utférs av en
grupp, dataskyddsteamet, inom kommunalférbundet Sydarkivera. Enligt avtal om
anslutande tjanst for medlemmar i Sydarkivera har dataskyddsteamet foljande
uppagifter:

Informera och ge rad till den personuppgiftsansvarige och anstallda om
skyldigheterna enligt dataskyddsférordningen och annan
dataskyddslagstiftning.

Planera och genomfora utbildningar i dataskyddsférordningen och annan
dataskyddslagstiftning hos anslutna medlemmar

Ta fram mallar for interna riktlinjer och styrdokument

Ge rad och stod vad galler risk- och sarbarhetsanalyser och
konsekvensbeddmningar vad géller dataskydd

Vara kontaktperson mot Datainspektionen och samarbeta pa olika satt med
tillsynsmyndigheten.

Ge rad och stod vid upphandling av nya system eller applikationer

Ta fram mallar for personuppgiftsbitrddesavtal

Overvaka efterlevnaden av dataskyddsforordningen hos
personuppgiftsansvarig

Enligt avtal om anslutande tjanst ska den personuppgiftsansvarige ska

Utse en kontaktperson som leder det lokala dataskyddsarbetet som ar
kontaktperson gentemot dataskyddsombudet

Faststalla en lokalt anpassad organisation for dataskyddsarbetet med rad
och stod fran dataskyddsombudet

Kontaktpersonen &ar den som enligt avtalet ska rapportera till kommun- och
forvaltningsledning. Normalt &r annars att det ar dataskyddsombudet som
rapporterar, men av praktiska och effektivitetsskal ar det kontaktpersonen
som avrapporterar. Avrapporteringen bor ske i samrad med
dataskyddsombudet.

Faststalla interna riktlinjer och policydokument fér behandling av
personuppgifter samt andra dokument som ror behandling av
personuppgifter med rad och stod fran dataskyddsombudet.
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Bilaga 1: Informationsklassningsnivaer

Konfidentialitet - att informationen kan atkomstbegransas.
Riktighet — att information ska vara tillforlitlig, korrekt och fullstandig.

Tillganglighet — att information ska kunna nyttjas efter behov, i forvantad
utstrackning samt av ratt person med ratt behdorighet.

Spéarbarhet — att specifika aktiviteter som ror informationen kan spéras.
Niva 0 — Ingen eller férsumbar skada

e Inga svarigheter for verksamheten att na malen.
e Ingen eller endast forsumbar paverkan pa samhallsviktiga funktioner vid
egen eller annan organisation

Niva 1 — Mattlig skada

e Inga markbara storre svarigheter for verksamheten att nd malen.

e Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.

o Enskilda individer eller andra myndigheter och organisationer kan notera
storningen eller uppleva lindriga besvar men utan pavisbar ekonomisk
paverkan.

Niva 2 — Betydande skada

e Verksamheten kan fullfélja sina uppdrag, men med trolig risk for kannbar
paverkan (ekonomiskt eller genom behovet av att vidta extraordinara
atgarder).

« Andra myndigheter och organisationer kan paverkas (ekonomiskt eller
genom behovet av att vidta extraordinara atgarder). Samhallsviktiga
funktioner i egen eller annan organisation paverkas troligen inte.

« Enskilda individer kan uppleva konsekvenser, sdsom stora besvar eller stor
ekonomisk paverkan, av storningen.

Niva 3 — Allvarlig skada

o Skapar stora svarigheter for organisationens verksamhet. Omajligt eller
nastan omdijligt att fullfélja uppdragen.

e Sambhallsviktiga funktioner i egen eller annan organisation paverkas
sannolikt.

o Individers liv och hélsa aventyras

Niva 4 — Synnerligen allvarlig

o Rojande av informationen medfor skada for rikets sakerhet som inte
endast ar ringa.

e Systemet behandlar information som omfattas av sekretess och ror rikets
sakerhet (hemliga uppgifter) dar réjande av information kan ge ooverskadliga
konsekvenser dar t ex omfattande fara for liv och hélsa foreligger.

e Informationen omfattas av t ex sakerhetsskyddslagstiftningen



