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DATASKYDD (GDPR)
Del 1: Kommun-
/regionledning

Del 1
eKommunledning

eOrganisationens hogsta ledning ‘
Del 2

eForvaltningsledning

e\erksamhetsledning @
Del 3

eDataskyddssamordnare

eDataskyddsredogérare @

Del 4
eKarnverksamhet

Om dokumentet

I det har dokumentet finns en sammanfattning av det som ledningen
centralt behdver goéra for att uppfylla dataskyddsférordningen som
tradde ikraft 2018. Malgruppen &r bade den politiska ledningen och
ledningsgrupp pa central forvaltning. Informationen riktar sig till
organisationer som avtalat med Sydarkivera om gemensamt
dataskyddsombud som anslutande tjanst.

Texten baseras framfér allt pa:

e Vagledningar frén Sveriges kommuner och landsting (SKL)
e Vagledningar fran Datainspektionen
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e Dataskyddsférordningen GDPR - férst8 och tillimpa i praktiken,
Monika Wendleby och Dag Wetterberg (2019).

Bakgrund

Dataskyddsférordningen, eller GDPR (General Data Protection
Regulation) som den ocksa kallas, innehaller regler om hur man far
behandla personuppgifter. Syftet ar att skapa ett enhetligt regelverk
inom EU fér behandling av personuppgifter. Férordningen borjade galla
den 25 maj 2018 och ersatter helt personuppgiftslagen (PulL). Sverige
har ocksa tagit fram kompletterande lagstiftning i dataskyddslagen som
bérjade galla 25 maj 2018.

Den 1 maj 2018 startade Kommunalférbundet Sydarkivera en
verksamhet som gemensamt dataskyddsombud foér de
forbundsmedlemmar som tecknat avtal om anslutande tjénst.
Bestdammelser om samverkan inom ramen fér Sydarkivera finns i
forbundsordningen som antagits av samtliga fullmaktige inom
medlemskretsen.

Forbered verksamheten och organisera GDPR-arbetet
1. Informera internt

Dataskyddsférordningen kommer att ersatta personuppgiftslagen. Detta
medfor att det blir &ndringar och kompletteringar i manga svenska
lagar. Forsakra er om att beslutsfattare, medarbetare och
nyckelpersoner inom er organisation far information om forandringen
och vad det innebar.

W SYDARKIVERA.

Tips! Informera via ledningsgrupper, intranat eller nyhetsbrev.

2. Informera externt om rattigheter

Det behdver finnas information pa webbplatsen eller andra kontaktytor
sa att allménheten kan fa information om de behandlingar som utférs,
om de registrerades rattigheter och hur de kan utdéva dem.

Tips! SKL har tagit fram vagledning och mallar fér kommunikatorer for att
underlatta detta arbete.
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3. Intern organisation och samordnare

Varje myndighet, namnd eller styrelse, ar personuppgiftsansvarig for sin
verksamhetsinformation. Se till att det finns en organisation med
utpekat ansvar och roller som kontinuerligt arbetar med dataskydd.
Denna organisation kan se ut p& manga sétt beroende pd de arbetssatt
och forutsattningar som finns.

Beslut om intern/lokal organisation for dataskydd ska beslutas av
kommunstyrelse eller motsvarande.

Tips! En enkel organisation att starta med finns nedan. Det finns ett sarskilt
dokument som riktar sig till dem som ska arbeta praktiskt med dataskydd.

e Dataskyddssamordnare: Leder det dvergripande arbetet inom
kommunen och samordnar dataskyddsredogérarna. Denna
person rapporterar till ledningen.

e Dataskyddsredogérare: Varje férvaltning utser en eller flera
personer som arbetar med dataskydd pa verksamhetsniva.

4. Gemensam organisation for dataskyddsombud

Hos Sydarkivera finns ett team med olika kompetenser som ar
gemensamma resurser nar det galler frAgor om dataskydd. Teamet
kommer att arbeta néra tillsammans med samordnaren i den
organisation som har Sydarkivera som dataskyddsombud. Tréffar for
erfarenhetsutbyte och gemensam arbetsplats pa webben finns for att
dela information och stélla fragor. I uppdraget ingar:

e Information, mallar, rddgivning och utbildning.

e Kontroll av att bestammelserna om dataskydd efterlevs.
e Kontaktperson mot tillsynsmyndighet (datainspektionen)
o Folja rattsutvecklingen inom omradet.

Tips! Om man har fr8gor kring dataskydd stélls dessa till Sydarkivera p§
dataskydd@sydarkivera.se.
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5. Utse dataskyddsombud

Varje myndighet ska utse dataskyddsombud inom en kommun eller
region, Kommunalférbund och bolag utser dataskyddsombud i styrelsen.
e Det ar Sydarkiveras forbundsjurist Therese Jigsved som ar
dataskyddsombud.
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Tips! Utga frdn mall for tjansteskrivelse som tagits fram i samarbete samt den
forifyllda blankett som ska skickas in till Datainspektionen.

6. Dataskyddspolicy

Anta dataskyddspolicy samt riktlinjer for dataskydd. I dataskyddspolicyn
anges vision och de évergripande mal som
kommunen/regionen/myndigheten har med sitt dataskyddsarbete. ”. 1
policyn ska det framga vilken strategi man har foér skydd av
personuppgifter. Syftet med en dataskyddspolicy &r att alla ska forsta
vad kommunen/regionen/myndigheten gor, varfér och hur. Enligt lagen
ska man ge informationen ”i en koncis, klar och tydlig, begriplig och latt
tillganglig form, med anvéndning av klart och tydligt sprak

Tips! Utg8 fr8n mallarna for dataskyddspolicy och riktlinjer som Sydarkivera
tagit fram.

7. Oversyn styrande dokument

Ga igenom organisationens styrande dokument och uppdatera dem om
det behévs. Oversynen géaller inte enbart dokument relaterade till it och
sdkerhet utan aven andra styrdokument.
Borja med de styrande dokumenten som direkt berdrs av
dataskyddsférordningen:

e Dataskyddspolicy och riktlinjer for dataskydd

o Integritetspolicy/Sekretesspolicy for utlaggning pa webb

e Sakerhetspolicy och riktlinjer for sakerhet

e Informationssdkerhetspolicy och riktlinjer for

informationssdkerhet
e Riktlinjer for incidentrapportering
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e Riktlinjer for anstallda/fértroendevalda hur personuppgifter
ska/inte far behandlas i epost, SMS, chatt och pa internet eller
annat ostrukturerat material

e Riktlinjer for rattelse, radering, begréansning av behandling och
vid invéandning av anvandande av personuppgifter

e Upphandlingspolicy och riktlinjer for upphandling ex. kring
sakerhet och molntjanster

o Ovriga styrdokument som finns ska ses éver som t.ex.
personalpolicy, finanspolicy och naringslivspolicy. Det ar inte
sakert alla styrdokument berdrs och behdver uppdateras men det
&r viktigt att alla policys och riktlinjer gds igenom. Kontrollera om
det pd ndgot sett berdrs av den nya lagstiftningen och om sa &r
fallet s3 uppdatera dem.
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Tips! Utg8 fr8n mallarna fér olika policys och riktlinjer som Sydarkivera har.
Texter att anvénda i olika styrdokument finns ocks4.

8. Incidenter

For att kunna leva upp till de nya skyldigheterna enligt
dataskyddsfdérordningen ar det viktigt att organisationer som behandlar
personuppgifter har rutiner pd plats for att kunna upptécka, rapportera
och utreda personuppgiftsincidenter. Det ar viktigt att arbeta medvetet
och proaktivt for att undvika personuppgiftsincidenter. Se till att skapa
tydliga rutiner for att enkelt kunna upptacka personuppgiftsincidenter,
uppratta en handlingsplan foér de fall en personuppgiftsincident intraffar
och dokumentera alla personuppgiftsincidenter, aven dem som inte

maste anmalas till Datainspektionen.

Tips! Utg8 fr8n mall fér Riktlinjer fér personuppgiftincidenter samt den
vdgledning som finns hos Datainspektionen. Datainspektionen har ocks§
blankett och instruktioner hur anmadlan till dem ska g4 till.

9. Registerforteckning

Bade personuppgiftsansvariga och personuppgiftsbitréaden &r skyldiga att

fora ett register eller en forteckning éver behandlingar av
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personuppgifter. Dessa register ska upprattas skriftligen, vara
tillgéngliga i elektronisk format och hallas uppdaterade.

P& begéran ska registret goras tillgdngligt for Datainspektionen.

Det ar viktigt att den évergripande ledningen fér kommun/region i form
av datasamordnare ser till att samtliga myndigheter som tillhér deras
organisation har en registerférteckning éver alla
personuppgiftsbehandlingar. Om det finns en registerférteckning enligt
personuppgiftslagen behdver den kompletteras och uppdateras. Om det
inte finns ett gemensamt system i organisationen kan den mall som
tagits fram av SKL anvéndas for att pabérja en enkel

registerférteckning.

Tips! Utg8 frdn den instruktion och mall som SKL tagit fram fér
registerférteckning om organisationen inte har ett eget verktyg.

10. Dokumentation

Samla systematiskt och fortlépande dokumentation som visar hur ni
foljer dataskyddsforordningen, utéver registerférteckningen.

Se till att dokumentation om dataskydd halls pa ett ordnat och
systematiskt satt och att rutiner finns for att halla det uppdaterat.

Se ocksa till att dokumentation som visar hur organisationen uppfyller
kraven i dataskyddsférordningen som helhet eller per myndighet finns
samlad tillsammans med registerférteckningar. Dokumentation som
visar detta kan t.ex. vara policys, riktlinjer, checklistor,
konsekvensbedémningar, riskanalyser, blanketter.

Tips! Diariefér de styrdokument, rutiner och instruktioner som géller for
organisationen s8 de &r ltt8tkomliga vid kontroll. Anvénd ocks8 gédrna ett
register/system som visar vilka dokument, ex styrdokument och
registerforteckning ni har fér att klara dataskydd men &ven éver
konsekvensbedémningar, informationskartldggningar etc. Man kan anvédnda ett
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verktyg eller samarbetsyta eller pdrm fér att f§ éverblick 6ver hur dataskyddet
hanteras 6vergripande i organisationen.
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