W SYDARKIVERA.

Generellt om information och dess sakerhet
Alla ar nog medvetna om att information kan vara av olika kanslighet, dels fran helt harmlos
till information som ar av stor betydelse for Sveriges sakerhet.

Personuppgifter ar ocksa information.

For att faststalla vad som galler sakerhetsklassar man informationen med hjalp av nagon
vedertagen metod.

Sveriges kommuner och landsting, SKL har ett webbaserat verktyg som ar kostnadsfritt att
anvanda. https://klassa-info.skl.se/

Roller
Roller for information behover ocksa faststallas, anvand garna nedanstaende roller som
kommer fran SKL och deras verktyg

Informationségare

Informationsagare ar den som dger och ansvarar for att informationen ar riktig och tillforlitlig
samt for det satt informationen sprids. Informationsagaren ar darmed riskagare for den
information som ska hanteras i IT-systemet/I&sningen.

Systemagare

Person eller enhet som har det dvergripande ansvaret for ett IT-system/I6sning. IT-
systemet/I6sningen hanterar alltid en eller flera informationsméangd(er). For att hantera risker
bor systemdgaren genomfdra en riskanalys. Utifran riskanalysen och informationsdgarens
krav pa skydd ar det systemdgarens ansvar att tillse att adekvata skydd skapas.

Systemforvaltare
Systemforvaltaren ar den som aktivt forvaltar IT-systemet pa systeméagarens uppdrag.

Informationsforvaltare
Informationsforvaltare ar den som aktivt forvaltar informationen pa informationsagarens

uppdrag.


https://klassa-info.skl.se/

Beskrivning av konsekvensnivaerna i verktyget KLASSA dar det finns
5 nivaer.

Synnerligen allvarlig skada (4)

Systemet behandlar information som omfattas av sekretess och ror Sveriges sakerhet
(hemliga uppgifter) dar réjande av information, felaktig information eller otillganglig
information kan ge ooverskadliga konsekvenser dar t ex omfattande fara for liv och hélsa
foreligger. Sakerhetsskyddet inriktar sig pa skydd mot antagonistiska hot, vilket betyder att
den ska forebygga spioneri, sabotage och andra brott som kan hota rikets sakerhet samt
terroristbrott, aven om brotten inte hotar rikets sakerhet.

Allvarlig skada (3)

Skapar stora svarigheter for organisationens verksamhet. Omgjligt eller ndstan omgjligt att
fullfélja uppdragen. Samhallsviktiga funktioner i egen eller annan organisation paverkas
sannolikt.

Individers liv och halsa aventyras.

Betydande skada (2)

Verksamheten kan fullfolja sina uppdrag, men med trolig risk fér kdnnbar paverkan
(ekonomiskt eller genom behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas (ekonomiskt eller genom behovet av att
vidta extraordindra atgarder). Samhallsviktiga funktioner i egen eller annan organisation
paverkas troligen inte.

Enskilda individer kan uppleva konsekvenser, sdsom stora besvar eller stor ekonomisk
paverkan, av storningen.

Mattlig skada (1)

Inga méarkbara storre svarigheter for verksamheten att nd malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.

Enskilda individer eller andra myndigheter och organisationer kan notera stérningen eller
uppleva lindriga besvar men utan pavisbar ekonomisk paverkan.

Forsumbar skada (0)

Inga svarigheter for verksamheten att na malen.

Ingen eller endast forsumbar paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.



Personuppgifter finns i olika former.

Enligt Dataskyddsforordningen ska den som ar personuppgiftsansvarig vidta lampliga
tekniska och organisatoriska sakerhetsatgarder for att skydda personuppgifterna i relation till
dess skyddsvarde.

Personuppgifter som kanske inte ses som integritetskdnsliga sdsom adress eller
telefonnummer kan bli kdnsliga beroende pa i vilket sammanhang de férekommer eller hur
stor omfattning (antal registrerade) de behandlas.

Integritetskansliga personuppagifter ar t.ex. uppgifter om ekonomisk hjalp eller insatser inom
socialtjansten och ska normalt hanteras pa samma satt som om de vore kansliga.
Sarskilda kategorier (tidigare bendamns som kansliga personuppgifter) ar:

ras eller etniskt ursprung

politiska asikter

religios eller filosofisk dvertygelse

medlemskap i fackférening

hélsa eller sexualliv

genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person

Nagra punkter man kan ta in ( arbetet med att klassificera informationen kan baseras bl.a. pa:

Finns uppgifter om personer med skyddade personuppgifter?

Finns uppgifter som behandlar sociala eller ekonomiska forhallanden?
Behandlas personuppgifter om manga personer?

Behandlas personnummer eller samordningsnummer?

Behandlas en stor mangd personuppgifter om varje person?

Ju fler av dessa fragor som man svarar "Ja” pa, desto mer omfattande bor
sakerhetsatgarderna vara vilket ska leda till att klassificeringen ska bli hogre.

| Dataskyddsforordningen kommer fler krav att stallas vid behandling av personuppgifter,
t.ex. infors begreppet personuppgiftsincident vilket betyder “en sakerhetsincident som leder
till oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt rojande av eller
obehorig atkomst till de personuppgifter som overforts, lagrats eller pa annat satt
behandlats”.

Det innebar att personuppgifter maste hanteras pa ett korrekt satt gallande alla
sakerhetsaspekter, inte bara konfidentialitet, dvs. dven aspekten tillganglighet (las: backup)
maste vagas in, liksom riktighet.

Med sannolikhet hamnar harmlésa personuppgifter i klassificeringen betydande for samtliga
sakerhetsaspekter.

| sammanhang dar sarskilda kategorier (kdnsliga personuppgifter) behandlas ar
klassificeringen allvarlig for sakerhetsaspekten konfidentialitet och i vissa fall dven riktighet.



Personuppgiftsbitradesavtal

Nar ett pubavtal skall tecknas skall den personuppgiftsansvarige beskriva tydligt for bitradet
hur personuppgifterna skall hanteras.

Om mallen fran SKL anvands sa finns en instruktion for hantering av personuppgifter dar
mojligheten finns att forstarka och beskriva mer ingdende hur bitrddet skall hantera den
personuppgiftsansvarigas personuppgifter.

Nedan nagra exempel:

Ange sirskilda tekniska skyddsatgdrder vad giiller personuppgiftsbehandlingen som
utfors av personuppgiftsbitrddet.
Exempelvis att leverantoren skall uppfylla de krav som framgar nar en
informationssakerhetsklassning ar gjord med KLASSA
Leverantoren skall ocksd pa begaran kunna redovisa status pa uppfyllelse av dessa krav.
Exempelvis att redovisa hur sikerhet kring behérigheter hanteras. Aven hur
behorigheter raderas nar dessa inte langre behovs.

Ange sdrskilda loggningskrav vad gdller personuppgiftsbehandlingen samt vilka som
ska tillgdng till dem.
Exempel, loggning av vilka anvandare som varit inloggad och har haft tillgang till
personuppgifter
Exempel, loggning av andring av atkomstbehorigheter
Exempel, historik dver forandring av ett betyg for enskild elev samt vem som
genomfort forandringen.

Overforing av personuppgifter till tredje land
Exempel, endast personuppgifter om personal, elever och vardnadshavare relaterade till
supportarenden i form av kontaktuppgifter (namn, telefonnummer och e-postadress)
far foras over till Personuppbitradets underleverantor (se bilaga B2).

Ovriga instruktioner angdende personuppgiftshanteringen som utférs av
personuppgiftsbitrddet
Exempel, uppratta fjarratkomst till den personuppgiftsansvariges system for att
undersdka och atgarda tekniska problem
Exempel, personuppgiftsbitradesavtalets punkt 7.3 ar galler inte for denna tjanst.

Andra aspekter som kan vara relevanta och stdllas som krav

Systematisk informationssckerhet

Hur arbetar personuppgiftsbitradet med informationssakerhet. Arbetar man med nagon
systematik, finns policys, finns interna riktlinjer?

Skalskydd
Hur ar skalskydden realiserade?
Hur loggas atkomstkontroll till lokaler dar personuppgifter hanteras?

Behérigheter.
Finns beskriven anstallningsprocess. Sker registerkontroll av personal.
Hur realiseras behorigheter till systemen.



Skrivs sekretessavtal och tystnadsplikt?
Sparbarhet pa atkomstloggar?
Hur hanteras personal som slutar och hur sker atertagande av behorigheter.



