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DATASKYDD (GDPR)
Del 3: Dataskydds-
samordnare och
Dataskyddsredogorare

Del 1
eOrganisationens hégsta ledning

eKommunledning eller regionledning @
Del 2

eForvaltningsledning

eVerksamhetsledning ‘
Del 3

eDataskyddssamordnare

eDataskyddsredogorare

Del 4
eKarnverksamhet

Om dokumentet

I det har dokumentet finns ett antal fragor som checklista fér dig som &r
dataskyddssamordnare eller dataskyddsredogoérare.

Informationen riktar sig till organisationer som avtalat med Sydarkivera
om gemensamt dataskyddsombud som anslutande tjanst.

Texten baseras framfor allt pa:
e Vigledningar fran Sveriges kommuner och landsting (SKL)
e Vagledningar fran Datainspektionen
e Dataskyddsférordningen GDPR - férstd och tilldmpa i praktiken,
Monika Wendleby och Dag Wetterberg (2019).
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Bakgrund

Dataskyddsférordningen, eller GDPR (General Data Protection
Regulation) som den ocksa kallas, innehaller regler om hur
personuppgifter ska behandlas. Syftet ar att skapa ett enhetligt
regelverk inom EU fér behandling av personuppgifter. Férordningen
bérjade galla den 25 maj 2018 och ersatter helt personuppgiftslagen
(PuL). Sverige har ocksa tagit fram kompletterande lagstiftning i
dataskyddslagen som bdérjade galla 25 maj 2018.

Den 1 maj 2018 startade Kommunalférbundet Sydarkivera en
verksamhet som gemensamt dataskyddsombud foér de
forbundsmedlemmar som tecknat avtal om anslutande tjanst.
Bestammelser om samverkan inom ramen fér Sydarkivera finns i
forbundsordningen som antagits av samtliga fullmaktige inom
medlemskretsen.

Roller och ansvar

e Varje myndighet (namnd eller styrelse) ar personuppgifts-
ansvarig (PUA) for sin verksamhetsinformation.

o Dataskyddssamordnaren leder det évergripande arbetet inom
kommun/region och rapporterar till ledningen.

¢ Dataskyddsredogérare och bitradande
dataskyddsredogorare utses av namnd/styrelse och arbetar
med dataskydd pa férvaltningsniva.

Sydarkiveras team for dataskyddsombud

Hos Sydarkivera finns ett team med olika kompetenser som ar
gemensamma resurser nar det galler frgor om dataskydd. Teamet
arbetar nara tillsammans med dataskyddssamordnaren i kommunen. I
teamet ingar jurist, arkivarie och informationssakerhetsspecialist.

I uppdraget ingar:
e Ge information, raddgivning och utbildning samt skapa och
tillhandahadlla mallar.
e Kontrollera att bestammelserna om dataskydd efterlevs.

e Kontaktperson mot tillsynsmyndighet (datainspektionen)
o Folja rattsutvecklingen inom omradet.
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Traffar for erfarenhetsutbyte och utbildningar erbjuds fortlépande.
Anmal dig till aktiviteter via Sydarkiveras bokningsportal:

https://sites.legaonline.se/sydarkivera/Kurser

For dataskyddssamordnare och dataskyddsredogoérare finns en
gemensam arbetsplats p@ webben for att dela information och stélla
fragor.

https://www.yammer.com/dataskyddsydarkivera/

Det finns en gemensam handbok fér dataskydd pa Sydarkiveras webb
dar man kan hitta svar pé fr%gor och mallar till olika dokument som man
behdver fér dataskydd.

https://sydarkivera.se/handbok/dataskydd/

Det finns grupper fér GDPR, informationssidkerhet med mera pa
Sydarkiveras natverk for forbundsmedlemmarna pd Yammer:

https://www.yammer.com/sydarkivera/

W SYDARKIVERA.

Tips! Om man har fragor kring dataskydd stélls dessa till Sydarkivera pa
dataskydd@sydarkivera.se.

Individens rattigheter

Det &r viktigt att det finns rutiner pa plats for att sakerstélla att ni kan
uppfylla alla rattigheter som de registrerade har.

Nar det galler rattigheten att fa sina personuppgifter raderade finns det
undantag fér behandling som goérs av myndigheter. Uppgifter i register
och dokument som ar allman handling och som myndigheter ar skyldiga
att bevara enligt arkivlagen kan inte raderas hur som helst. Till det
kravs gallringsbeslut.

Fragor som stod i arbetet:

O Finns det rutiner for att den enskilde vid begéran ska kunna fa
tillgang till sina personuppgifter (registerutdrag)?

O Finns det rutiner for att den enskilde ska kunna fa felaktiga
personuppgifter rattade?

O Finns det rutiner for att pa begaran kunna leverera
registerférteckning éver system/behandlingar till Datainspektionen?
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O Hur har den enskilde méjlighet att invanda mot att personuppgifter
anvéands for automatiserat beslutsfattande och profilering? Tank pa
att dessa kraver samtycke.

W SYDARKIVERA.

Tips! Utga frdn den mall fér presentation och de broschyrer for
personuppgiftsansvariga och dvriga som har tagits fram av Sydarkivera.

Styrande dokument

G& igenom organisationens styrande dokument och uppdatera dem om
det behdvs. Det galler inte enbart dokument relaterade till it och
sakerhet utan dven andra styrdokument. Till exempel personalomradet
paverkas av dataskyddsférordningen. Styrdokumenten ska tydliggéra
hur organisationen ska beakta det inbyggda dataskyddet strategiskt.

For mallar och texter som kan anvandas i styrdokument se:
https://sydarkivera.se/handbok/dataskydd/

Intern styrning och riktlinjer

Se over den interna styrningen och riktlinjerna fér hur personuppgifter
ska hanteras i verksamheterna. Det kan vara s att nya rutiner behéver
inforas. Arbetet berér flera olika funktioner som informationssékerhet,
dokument- och arendehantering, upphandling, systemférvaltning och it.

Fragor som stod i arbetet:

O Hur hanterar vi IT-inkdp och sdkerhet (kravstallning vid
upphandling)?

O Hur ska mobila enheter anvandas?

O Vilka Appar fér mobila enheter ska anvandas och hur far de
anvandas?

O Har PUB-avtal tecknats med personuppgiftsbitréden som
tillhandahaller externa tjénster?

O Har instruktioner bifogats PUB-avtalet dar man talar om hur
personuppgifterna ska behandlas?

O Har man i huvudavtalet fér externa tjanster talat om nar och hur
dtkomst till personuppgifterna ska ske?

O Har man i huvudavtalet talat om hur personuppgifterna ska
sakerhetskopieras.

O Har arbetet pabdrjats for att bygga in stdd for dataskydd i de IT-stéd
som anvands? (Kallas ibland fér Privacy by Design)

O Finns frAgor om dataskydd med i arbetet infér upphandlingar av
system, tjanster eller utveckling?
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O Hur sdkerstaller ledningen att medarbetarna har ratt kunskaper och
forstaelse (att det finns ett larande i organisationen) kring inbyggt
dataskydd?

O Hur planerar organisationen for att uppratthalla ett Iangsiktigt arbete
kring dataskydd?

O Ar befintliga processer och styrdokument relevanta och tillréckligt
tydliga?

OO0 Har ni integrerat dataskyddsarbetet i risk- eller avvikelsehantering?

O Har ni byggt in skydd foér personuppgifter i era IT-system?

Tips! Arbeta praktiskt med dataskydd i samband med férandringar i
verksamheten, som till exempel upphandlingar av system och tjanster. Anvand
verktyg for risk-och sarbarhetsanalys och gér konsekvensanalyser vid
upphandling. Utga fran mallarna som Sydarkivera har. Texter att anvanda i olika
policys och riktlinjer finns ocksa att utga ifran.

Registerforteckning

Det behdver finnas en registerférteckning 6ver alla
personuppgiftsbehandlingar fér alla namnder/styrelser. Om det finns en
registerférteckning/system enligt personuppgiftslagen behéver den
kompletteras och uppdateras. Om det inte finns ett gemensamt verktyg
for registerférteckningar i organisationen kan den mall som tagits fram
av SKL anvandas for att pabérja en enkel registerforteckning.

Registerférteckningen fér en organisation ger en praktisk fordel
eftersom man far en god dverblick och kontroll éver vilka behandlingar
som gérs inom organisationen. Ar den vélgjord kan den anvéndas nar en
registrerad fragar efter registerutdrag eller om man rakar ut for
personuppgiftsincident.

Bestam hur registerférteckningen ska se ut i organisationen och se till
att rutiner och instruktioner &r gemensamma fér hela organisationen sa
alla styrelser/namnder fyller i likadant s& resultatet gar att jamfoéra och
anvanda. Ta ocksd fram rutiner for hur registerférteckningen ska hallas
kontinuerligt uppdaterad hela tiden.

Tips! Utga fran den instruktion och mall som SKL tagit fram for
registerforteckning om inte den dvergripande organisationen har ett verktyg.
Mall for inventering av system (med registerfdrteckning) med koppling till SKL:s
PUB-avtal och instruktioner finns tillganglig hos Sydarkivera.
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Dokumentation

Dataskyddsférordningen kréaver att organisationen har god ordning pa
sina styrande dokument. Det innebar att alla viktiga styrdokument ska
vara uppdaterade och enkla att hitta. Det galler savél styrande
dokument (strategier och policyer) som rutiner, det vill saga allt som
kan paverka hur organisationen hanterar det inbyggda dataskyddet.

Samla systematiskt och fortlépande dokumentation som visar hur ni
foljer dataskyddsfdérordningen, utéver registerférteckningen.

Om organisationen inte har kontroll dver sina styrdokument kan man
inte saga att den foljer principen i dataskyddsforordningen om
ansvarsskyldighet. Den innebar att rutiner/policyer for dataskydd ska
vara kénda inom organisationen och dessa ska tillampas pa lamplig
ledningsniva.

W SYDARKIVERA.

Tips! Diariefor de styrdokument, rutiner och instruktioner som ar framtagna for
forvaltningen sd de &r |attatkomliga vid kontroll. Anvand ocksd gérna ett
register/system som visar vilka dokument, ex styrdokument och
registerforteckning ni har for att klara dataskydd men aven over
konsekvensbeddmningar, informationskartldggningar med mera. Man kan
anvanda ett verktyg, samarbetsyta p& webben eller parm for att fa dverblick
o6ver hur dataskyddet hanteras.

Leverantorer och avtal

O Se over aktuella avtal och sakerstall att de ar uppdaterade med
personuppgiftsbitradesavtal och instruktioner som ar anpassade till
dataskyddsférordningen.

O Kontrollera med er upphandlingsenhet om de avser hantera
uppdateringen av de avtal som redan finns eller om férvaltningarna
sjalva maste uppdatera dem.

O Avtal med leverantdrer/samarbetspartners dar
personuppgiftsbitrédesavtal saknas behdver upprattas.

Tank pa att inte alla situationer kréver personuppgiftsbitrddesavtal utan
det kan vara mer lampligt med andra typer av avtal fér att uppfylla
lagen.
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Tips! Anvand den mall frdn SKL som tagits fram fér personuppgiftbitradesavtal
med instruktion kring hantering av personuppgifter. Sydarkivera har ocksa
mallar fér datadelning och samarbete mellan olika organisationer dar det inte
kravs regelrdtta personbitradesavtal.

Incidenter

For att kunna leva upp till de nya skyldigheterna enligt
dataskyddsfoérordningen behéver organisationer som behandlar
personuppgifter har rutiner pd plats fér att kunna upptacka, rapportera
och utreda personuppgiftsincidenter. Det ar viktigt att arbeta medvetet
och proaktivt for att undvika personuppgiftsincidenter.

Ha tydliga rutiner for att enkelt kunna upptédcka personuppgifts-
incidenter och hur organisationen som helhet ska agera i de fallen samt
vad namnder och styrelser som drabbas ska géra nar en
personuppgiftsincident upptacks. Ett gott dataskydd innefattar att man
ocksd reflekterar éver sina incidenter s man lar sig for framtiden.
Darfor ska de framtagna rutinerna ocksa innefatta efterarbete inklusive
uppféljning.

Uppratta en handlingsplan fér de fall en personuppgiftsincident intraffar
och dokumentera alla personuppgiftsincidenter, &ven de som inte maste
anmalas till Datainspektionen.

O Ar det tydligt vem som har det dvergripande ansvaret for
personuppgiftsincidenter?

O Ar det tydligt vilket ansvar varje medarbetare har (t.ex. att anmaéla
incidenter) och hur de ska hantera det ansvaret?

O Klarar vi att anmala incidenter inom 72 timmar till Datainspektionen?
Finns det tydliga rutiner hur vi ska goéra?

O Ar det tydligt i vara interna rutiner hur vi hanterar formkraven pa
anmalan? Datainspektionen férvantar sig ingen omfattande
beskrivning eftersom sekretessen inte kan garanteras utan darfér ar
det extra viktigt att man internt gér en mer omfattande
dokumentation pa incidenten.

O Har vi tydliga rutiner for dokumentation av intraffade incidenter?
Féljer vi upp dem pa ett bra satt?

O Har vi formaga att underratta drabbade registrerade? Hur ska vi
gora detta? Finns tydliga rutiner?
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Tips! Vid incident har Datainspektionen blankett och instruktioner hur anmalan
till dem ska g3 till. Sydarkivera har tagit fram en checklista som kan anvéandas
ndr en personuppgiftsincident intraffar.

IT-stod

Det ar vasentligt att ha en bra bild dver vilka informationssystem och
IT-stéd och manuella register som organisationen anvander for att
sedan se sa de anvands ratt. Man behdver ha kontroll dver hur
personuppgifter anvands i befintliga IT-stéd och informationssystem
eftersom all hantering i dem ska uppfylla kraven i
dataskyddsférordningen.

Vilka IT-stéd och informationssystem och manuella register finns i
organisationen? Lista de stdd som anvands. Lista dem garna efter typer
av informationssystem som anvands och vilka behov av anpassningar
som kan finnas betrdffande varje stod.

a

Systemstdd for arendehantering, kundhantering, leveranshantering,
ekonomihantering, medlemshantering, marknadsféring med mera.
System for e-post, uppgifter och kalendrar

IT-stéd for att skapa och underhalla egna webbplatser och intranat.
Molntjanster och andra lagringstjanster.

Appar och olika verktyg som tillhandahdlls fran externa webbplatser.

OooOoOoad

Det ar viktigt med tydlighet i hur IT-stéden anvands. Man ska beskriva
hur uppgifterna tas in ett system om de férdelas till andra system eller
register. Det &r viktigt att fundera éver andamal och laglig grund. Kan
man anvanda uppgifterna i systemet i andra register? Ar det samma
dndamal, om inte maste man hitta ett berattigat &andamal for att
dteranvanda uppgifterna i ett annat system/register. Har man ett bra
inbyggt dataskydd ska delning av uppgifter fran évergripande system till
andra system och register ha retts ut sa att &ndamalet med
behandlingen tacker alla delningar.

Det inbyggda dataskyddet aktualiseras fortlépande i samband med
nyanskaffningar av system, dar organisationen bér vélja IT-stéd som
ger de basta forutsattningarna for inbyggt dataskydd. Det handlar om
en stravan efter att standigt bli battre. Man ska nar man tar strategiska
beslut vaga in dels den senaste tekniska utvecklingen,
genomfdrandekostnader och behandlingens art, omfattning,
sammanhang och &ndamal och riskerna for fysiska personers rattigheter
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och integritet. Inbyggt dataskydd handlar om att se till att
personuppgifter hanteras riktigt, att man tar ansvar for
personuppgifternas hantering samt hansyn till de registrerades
rattigheter. I samband med detta ska man ocksa ta hansyn till
dataskydd som standard vilket innebar att man ska se till att
personuppgifter inte behandlas i ondédan.

Glom inte bort de eventuella analoga register som anvands for att
hantera personuppgifter. Det kan réra sig om register som finns i
parmar, hangmappar eller liknande.

W SYDARKIVERA.

Tips! Utga fran organisationens systemlista eller om det saknas den systemlista
som Sydarkivera har.

Sdkerhet inom dataskydd

Inbyggt dataskyddsarbete innebér att organisationen fortlépande maste
se dver sin sakerhetshantering avseende personuppgifter sa att
integritet och sekretess kan hanteras och personuppgiftsincidenter
férhindras. Hoten som maste avvarjas ar manga: intrdng, manipulation,
hackning, virus, kidnappning av datorer, oavsiktlig radering, stéld eller
spioneri. Ju kansliga personuppgifter som hanteras, desto stérre krav
stélls pd sdkerheten

Vid behandling av personuppgifter ska man se éver vilken
sakerhetsnivd som ar lamplig i férhallande till risken av att behandla
personuppgifter. Sarskild hansyn ska tas till risken fér férstéring, férlust
eller andring och obehérigt réjande eller obehdrig atkomst.

Det finns olika satt att hantera riskerna. Man kan anvénda till exempel
anvanda pseudonymisering (kodning) och kryptering,
kontinuitetsplanering, incidentrapportering och testa, underséka och
utvardera atgarderna for att far fram lamplig sdkerhetsnivd. Man ska
anvanda sig av bade tekniska och organisatoriska atgérder for att
uppfylla kraven kring sakerhet kring dataskydd.

Féljande checklista kan anvdndas:

O Kan pseudonymisering eller kryptering anvandas av personuppgifter?
Detta kan minska riskerna. Till exempel bér kdnsliga personuppgifter
inte skickas i okrypterad e-post enligt Datainspektionen.
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O Finns det en god férmaga att fortldpande sakerstalla konfidentialitet,
integritet, tillgdnglighet och motstandskraft hos verksamhetssystem

och andra IT-st6d? Klarar organisationen de grundlaggande
principerna?

O Finns det en god férmaga att 3terstalla tillgangligheten och
tillgdngen till personuppgifter i rimlig tid vid en fysisk eller teknisk

incident? En god sadan férmaga &r en positiv faktor om det blir fraga

om att préva sanktionsavgifter.
O Finns det ett férfarande for att regelbundet testa, underséka och

utvdrdera effektiviteten hos de tekniska och organisatoriska atgarder

som ska sdkerstdlla behandlingens sakerhet (goérs fortlopande
sakerhetsanalyser)? Om inte bor detta finnas i styrdokument?

O Finns det regler om behdérighetsbegransning for anstallda, konsulter

med flera som behandlar personuppgifter sa att anvdndningen av
personuppgifter begransas till dem som verkligen behdéver dem?
Klarar organisationen de grundlaggande principerna?

O Klarar organisationen kraven pa konsekvensbedémningar och
anmalan om personuppgiftsincidenter?

W SYDARKIVERA.

Tips! Datainspektionen har tagit fram riktlinjer och vagledningar fér nar och hur

konsekvensbeddmning ska gdras. Mall for riskanalys har tagits fram av
Sydarkivera. N&r det géller informationssdkerhet kan man fa hjélp pa
https://www.informationssakerhet.se/

Karnverksamheterna

Karnverksamheterna under namnder/styrelser ska inventera och
analyser sina personuppgiftsbehandlingar. Det &r bra om dataskydds-
samordnaren ar behjalplig i det arbetet liksom i arbetet med att
kartldgga processer och géra konsekvensbedémningar. Det ar dock
karnverksamheterna som kan sin verksamhet om som maste ta det
stdrsta ansvaret for arbetet eftersom de ar de som vet vilken
information de har och hur personuppgifterna hanteras samt hur
processerna i verksamheten ser ut.

Tips! Se till s3 att alla férvaltningar anvdander samma mall for
registerforteckning, riskanalys och konsekvensbedémning. Om det finns ett

system for processkartlaggning inom organisationen se till att samtliga anvander

det.
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